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Alles auf einen Blick 
In dieser Übersicht ist der Leistungsumfang stark verkürzt wiedergegeben. Maßgebend für den Versicherungsschutz ist der Wortlaut der dem 

Versicherungsvertrag zugrundeliegenden Bedingungen. 

Cyberversicherung 

Allgemein 

Erhöhung der Versicherungssumme für Eigenschäden und Betriebs-
unterbrechung  

gegen Zuschlag versicherbar 

Erhöhung der Versicherungssumme Vermögensschäden (Haftpflicht) bis  
3 Mio. € 

gegen Zuschlag versicherbar 

Selbstbeteiligung je Schadenfall in vereinbarter Höhe 

zeitliche Selbstbeteiligung Betriebsunterbrechung in vereinbarter Dauer 

Versicherungsort (weltweit)  

Anerkennungsklausel  

Versehensklausel  

Haftpflichtansprüche 

Prüfung der Haftungsfrage  

Abwehr unberechtigter Ansprüche  

Bezahlung berechtigter Ansprüche  

Ansprüche Dritter bei: 

 Informations-/Datensicherheitsverletzung (DSGVO, BDSG oder 
entsprechender In-/Ausländischer Rechtsnormen) 

 Verletzung der Vertraulichkeit von Daten 

 Verletzung von Persönlichkeits-, Marken-, oder Wettbewerbs-
rechten 

 

Ansprüche Dritter bei: 

 Übermittlung von Schadprogrammen (Viren, Trojaner etc.) durch 
Versicherte 

 Übermittlung von Schadprogrammen auf von Versicherten genutzte 
Computersysteme 

 Denial-of-Service Attacken 

 Beeinträchtigung oder Verhinderung des autorisierten Zugangs zu 
den von Versicherten genutzten Computersystemen 

 unberechtigter Aneignung von Zugangsdaten der Versicherten 

 Veränderung oder Löschung von Daten, die in von Versicherten 
genutzten Computersystemen gespeichert werden 

 Diebstahl oder Verlust von Hardware 

 unberechtigter Veröffentlichung von Daten Anderer durch die 
Versicherten 

 

Nutzung ausgelagerter Datenverarbeitung 
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Eigenschadenversicherung 

Betriebsunterbrechung bei: 

 Datensicherheitsverletzung 

 vollziehbarer Verfügung einer Datenschutzbehörde 

 Weisung des Versicherers zur Schadenminderung 

 Cloud-Service-Ausfall 

 Bedienungsfehler 

 Systemfehler 

 Ausfall der Stromversorgung 

 Über- und Unterspannung 

 elektrostatischer Aufladung und statischer Elektrizität 

 Überhitzung 

 Softwarefehler 

 interner Netzwerkfehler 

 Hardwarefehler 

 

entgangener Betriebsgewinn bei Betriebsunterbrechung  

fortlaufende Kosten bei Betriebsunterbrechung  

Mehrkosten zur Verringerung einer Betriebsunterbrechung  

Vertragsstrafen infolge Betriebsunterbrechung  

Haftzeit 180 Tage  

Aufwendungen für die Wiederherstellung oder Reparatur: 

 der Website 

 des Intranets 

 des Netzwerks 

 des Computersystems 

 der Programme 

 der vom Versicherungsnehmer elektronisch aufbewahrten Daten 

 

Sofern erforderlich: 

 die erneute Erfassung 

 Erhebung 

 Wiedergewinnung 

 Neuinstallation 

von Daten oder Computerprogrammen – inklusive Erwerb einer 
Softwarelizenz, die zur Reproduktion der Daten dient 

 

Diebstahl und Betrug durch unberechtigte Dritte und dadurch verursachter: 

 Verlust von Geld (unbefugte Überweisungen) 

 Verlust von Waren bei unbefugten Lieferanweisungen 

 Manipulation der Telefonanlage inklusive Mobilgeräten  

 

Sachschäden an der Hardware bis 2.000 €  

Vertragsstrafen wegen Verletzung von Geheimhaltungspflichten 

bis 50.000 € 
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Versicherte Kosten 

Kosten eines IT-Dienstleisters bei Cyber-Erpressung, bei Androhung: 

 der Zugangssperrung zu Daten und Programmen 

 der Störung der IT-Systeme des VN 

 von unberechtigten Zugriffen auf geschützte Daten 

 

Entschädigung für Lösegelder oder Erpressungsgelder  

Kosten für Computer-Forensik für: 

 forensische Untersuchungen zur Feststellung, ob ggf. eine 
Verletzung vorliegt, wodurch diese verursacht wurde und für 
Empfehlungen zur Vorbeugung oder Reaktion auf derartige 
Verletzungen 

 die Identifizierung der Betroffenen 

 Schadenminderung 

 eigene Mitarbeiter, die bei den vorgenannten Maßnahmen 
unterstützend tätig sind 

 

Kosten für Public-Relations-Maßnahmen 
 

Kosten für Rechtsberatung  

Proaktives Krisenmanagement  

Kosten für die Benachrichtigung der Betroffenen  

Call-Center-Kosten  

Kosten für behördliche Verfahren 

 inklusive Kosten für strafrechtliche Ermittlungsverfahren inklusive 
Strafverteidigung 

 Ordnungswidrigkeitsverfahren inklusive Verteidigung 

 Erstattung von Bußgeldern (sofern kein gesetzliches 
Versicherungsverbot entgegensteht) 

 behördliche Meldeverfahren 

 

Kosten im Zusammenhang mit dem Verlust von Kreditkartendaten  

Voraussetzungen 

Virenschutzprogramm mit regelmäßiger Aktualisierung ! 

funktionierende Firewall ! 

Datensicherung wöchentlich ! 

Es werden jährlich unter 20.000 Kreditkartendaten übermittelt, gespeichert 
oder bearbeitet 

! 

keine Schäden durch Daten-/Cyberrechtsverletzung oder Angriff auf die 
EDV-Systeme in den letzten zwei Jahren 

! 

  

  = versichert 

 = nicht versichert 

 


